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FORMULARIO DE REQUISITOS: IMPORTAD

Realizar la autoevaluacion de los Requisitos permite tener una descripcion diagndstica del postulante o del OEA, segiin corresponda, a fin de que éste pueda postularse para obtener la calificacién o renovacién como Operador
Econdmico Autorizado (OEA).

Todos los campos del formulario deben ser revisados, analizados y validados de acuerdo a las especificaciones indicadas en dichos campos. Los criterios detallados en este formulario constituyen el marco de cumplimiento de
los isitos y su

El presente formulario esta disefiado con la finalidad de que el postulante identifique su posicion en relacién a la implementacion de las medidas de seguridad en la cadena logistica.

LA SOLA PRESENTACION DE LA DOCUMENTACION NO CONSTITUYE LA VALIDACION INTEGRA DE LOS PROCESOS PARA OBTENER O RENOVAR LA CALIFICACION OEA.

REQUISITOS

Contar con procedimientos documentados y verificables:
inherentes a los procesos destinados a la gestion del
comercio exterior.

Requisito requerido por: Marco SAFE - OMA

REQUISITOS PARA LA CALIFICACION OEA
CRITERIOS
EVALUACION DE RIESGOS EN LA CADENA LOGISTICA

El postulante o el OEA, segin corresponda, debe contar con procedimientos documentados que correspondan a los procesos|
aduaneros en los cuales intervenga, segtn el tipo de operador.

Los procedimientos documentados deben contener al menos lo siguiente Alcance, Responsable, Objetivos, Procedimiento y|
Control de los Procesos Aduaneros en los que interviene. Estos deben estar vigentes y aprobados.

Dentro del proceso aduanero en la declaracién Aduanera se debe verificar al menos lo siguiente:

- i i6n arancelaria apli el Sistema Ar i de Designacién y Codificacién de Mercancias;

- Valoracién conforme a los 6 Métodos de Valoracion de la OMC;

- Origen de las mercancias conforme a las Normas de Origen establecidas en Convenios Internacionales a los que el Ecuador se|
encuentre adscrito;

- Correcto llenado de los campos de la Declaracién Aduanera;

- Revision de documentos de control previo (En caso que aplique).

VALIDACION

Documental

Contar con una politica de seguridad de la cadena logistica,
la cual debe estar orientada en la prevencién de las
siguientes actividades ilicitas: produccién o trafico de;
sustancias sujetas a fiscalizacion, lavado de
activos, financiamiento del terrorismo, contrabando,
defraudacién, entre otros.

Requisito requerido por: Marco SAFE - OMA

El postulante o el OEA segun corresponda debe al menos:

- Aprobar la politica de seguridad en la cadena logistica;

- Asegurar que la politica sea difundida, entendida y aplicada por todo el personal de la empresa;

- Revisarla cada afio para su adecuacion respectiva; y

- Delegar formalmente a un representante, con autoridad y competencia, responsable de la implementacion, funcionamiento,
cumplimiento y mejora de las medidas de seguridad expuestas en la politica.

Documental y de campo

Contar con objetivos e indicadores de gestion que permitan
asegurar el cumplimiento de la politica de seguridad de la
cadena logistica.

Requisito requerido por: Marco SAFE - OMA

Contar con procedimientos documentados y verificables:
que permitan identificar y gestionar los riesgos dentro de la
cadena logistica.

Requisito requerido por: Marco SAFE - OMA

Los objetivos deben estar enmarcados en la politica de seguridad de la cadena logistica y deben tener las siguientes|
caracteristicas: medibles, realistas, P y verificables.

Los indicadores de gestién deben medir el grado de cumplimiento de los objetivos establecidos.

ICES DE GESTION DE RIESGOS Y PLAN DE CONTINGENCIA

MA

La identificacion y gestién de riesgos debe estar relacionada a: cargos y &reas criticas en la empresa; socios comerciales |
clientes criticos; y demas riesgos asociados en la cadena logistica.

El postulante o el OEA, segln corresponda, debe conocer qué hay que proteger, de qué hay que protegerlo y cémo se|
protegera. La prevision y la evaluacion de los riesgos sirven para evitar o reducir al minimo su impacto.

Los procedimientos documentados deben contener al menos lo siguiente:
Alcance, Responsable, Objetivos, Metodologia para la evaluacion de riesgos (identificacién, andlisis y evaluacion del riesgo),
Tratamiento, Seguimiento y Control de riesgos, entre otros.

Puede utilizar como referencia la ISO 9001, 31000, 31010.

Documental

Documental y de campo

Contar con una matriz verificable de Gestidn de Riesgo y un
Plan de Contingencias, respecto a los cargos y é&reas
criticas en la empresa.

Requisito requerido por: Marco SAFE - OMA

Se entiende como cargos criticos a los puestos de trabajo asociados a procesos sensibles y/o éreas criticas en términos de|
seguridad de la cadena logistica, como por ejemplo: personal de comercio exterior, etc.

Se entiende como 4&reas criticas a los espacios sujetos a vulnerabilidad dentro de la cadena logistica, como por ejemplo: el drea
de comercio exterior, financiero, administrativo, etc.

La matriz de riesgo debe contener al menos:

1) Identificacion de los riesgos ocurridos o posibles riesgos por ocurrir;

2) Evaluacion del efecto de los riesgos, impacto y probabilidad que ocurran;

3) Listado de los cargos criticos con los respectivos nombres y apellidos, cédula de identidad, direccién domiciliaria y fecha de|
ingreso de los colaboradores;

4) Plano de la instalacién con la respectiva identificacion de las éreas criticas.

Se entiende como Plan de Contingencia a las medidas que se deben adoptar o acciones que se deben de tomar frente a eventos|
que se puedan dar (desastres naturales, accidentes de transito, cierre de vias, robo, hurto, defraudacién aduanera, etc.).

El Plan de Contingencia debe ser difundido al personal de la empresa y debe contar con registros de los simulacros realizados, a
fin de verificar la efectividad del mismo.

Documental y de campo

Contar con una matriz verificable de Gestion de Riesgo y un
Plan de Contingencias, respecto sus socios comerciales y
clientes criticos dentro de la cadena logistica.

Requisito requerido por: Marco SAFE - OMA

Se entiende como socio comercial critico a aquella persona natural o juridica que otorga al postulante o al OEA, segin
corresponda, un producto y/o servicio relacionado con la cadena logistica, como por ejemplo: la empresa que realiza el
transporte de la mercancia.

Se entiende como clientes criticos a aquella persona natural o juridica que obtiene del postulante o del OEA, segin
corresponda, un producto y/o servicio relacionado con la cadena logistica, como por ejemplo: el comprador de las mercancias.

La matriz de riesgo debe contener al menos:

1) Identificacion de los riesgos ocurridos o posibles riesgos por ocurrir;

2) Evaluacion del efecto de los riesgos, impacto y probabilidad que ocurran;
3) Listado de socios comerciales criticos; y

4) Listado de clientes criticos.

En caso de ue su socio comercial sea el encargado la manipulacion, transporte, estiba y demés de la mercancia, el postulante|
debera presentar la matriz de riesgo de cada uno de sus socios comerciales.

Se entiende como Plan de Contingencia a las medidas que se deben adoptar o acciones que se deben de tomar frente a eventos,
que se puedan dar (desastres naturales, accidentes de transito, cierre de vias, robo, hurto, etc.).

El Plan de Contingencia debe ser difundido al personal de la empresa y debe contar con registro de los simulacros realizados, a
fin de verificar la efectividad del mismo.

Documental y de campo
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Contar con una matriz verificable de Gestion de Riesgo y un
de Plan de Contingencias, respecto a las operaciones:
realizadas por la empresa dentro de la cadena logistica.

Requisito requerido por: Marco SAFE - OMA

La matriz de riesgo debe contener al menos:
1) Identificacion de los riesgos ocurridos y/o posibles riesgos por ocurrir; y,
2) Evaluacion del efecto de los riesgos, impacto y probabilidad que ocurran;

Se debe considerar los riesgos que puedan afectar a;

- Seguridad de las mercancias;

- Seguridad en el Acceso Fisico;

- Seguridad en las Instalaciones;

- Seguridad de la contratacion y administracién del personal, y
- Seguridad de la Informacion.

Se entiende como Plan de Contingencia a las medidas que se deben adoptar o acciones que se deben de tomar frente a eventos|
que se puedan dar (desastres naturales, accidentes de transito, cierre de vias, robo, hurto, etc).

El Plan de Contingencia debe ser difundido al personal de la empresa y debe contar con registro de los simulacros realizados, a
fin de verificar la efectividad del mismo.

Documental y de campo

Realizar evaluaciones documentales internas a fin de
evaluar periédicamente el cumplimiento de los requisitos,
del Programa OEA

Requisito requerido por: SENAE

El postulante y/o o su socio comercial debe garantizar,
segln corresponda, procedimientos documentados y
verificables que permitan establecer las medidas de
seguridad para mantener la integridad de la mercancia en
las diversas etapas.

Requisito requerido por: Marco SAFE - OMA

Las evaluaciones podrén ser realizadas por los colaboradores de la empresa o por terceros y deberd realizarse al menos cada
afio.

El postulante al programa deberé presentar un cronograma de las evaluaciones internas a realizarse.

El informe de evaluacion documental debe contar al menos con los siguientes puntos:
Objetivos, alcance, periodicidad, criterios bajo los cuales se realiza, desarrollo, resultados, conclusiones, recomendaciones y
firmas de los responsables.

En el caso de los OFA, se debe mantener registros sobre el seguimiento a las acciones preventivas, correctivas y de mejora
sugeridas en la evaluaciones; se debe incluir los resultados de la evaluacién documental en la préxima evaluacién que se
realice.

SEGURIDAD DE LAS MERCANCIAS

En caso de que el postulante no realice los procedimientos de manipulacion de la mercancia, se entiende como socio comercial
a aquella persona natural o juridica que provee al postulante o al OEA, seglin corresponda, un producto y/o servicio relacionado
con el giro del negocio y la cadena logistica.

Los procedimientos documentados deben contener por ejemplo lo siguiente: Medidas de seguridad para mantener la integridad
de la mercancia, entre otros.

Las Medidas de seguridad deben garantizar, al menos:

- Proceso de recepcion y almacenamiento;

- Procesos de etiquetado;

- Proceso de empagque;

- Proceso de embalaje; y

- Proceso de cargue, entrega y recepcion de las mercancias al transportista local.

Documental y de campo

Documental y de campo

Contar con procedimientos documentados y verificables:
que permitan el control, pesaje y contabilizacion de:
mercancias al ingreso, permanencia o salida del lugar de
i o del OEA segln

almac del po
corresponda o del socio comercial.

Requisito requerido por: Marco SAFE - OMA

Los procedimientos documentados deben contener al menos lo siguiente,

Alcance, Responsables, Medidas de Seguridad:

- Registro de Peso;

- Contabilizacion de las mercancias al momento de su ingreso, permanencia y salida del lugar del almacenamiento;
- Entre otros.

Documental y de campo

Contar y/o exigir a su socio comercial, segiin corresponda,
procedimientos documentados y verificables para el
registro, acceso, custodia, manipulacion, colocacion, retiro
y supervision de los sellos/precintos a utilizarse en las:
unidades de carga.

Requisito requerido por: Marco SAFE - OMA

Se debe utilizar sellos o precintos de alta seguridad que cumplan o excedan la norma ISO 17712.

Los procedimientos documentados deben contener al menos lo siguiente:

Objetivos, Alcance, Personas Autorizadas, Responsables, Administracion segura de los sellos/precintos a utilizar en las unidades|
de carga (check list, registros, almacenamiento, colocacion, asignacion y reemplazo de los sellos, en el caso de una inspeccion

por parte de un organismo de control).

Descripcion de las medidas que se adoptan para la pérdida, violacion, ruptura, deterioro y reemplazo de los sellos/precintos.
Notificacién a las autoridades pertinentes sobre las irregularidades, entre otros.

Documental y de campo

Contar con procedimientos documentados y verificables:
que permitan identificar a los conductores, sus:
acompafiantes y los vehiculos antes de que reciban o

entreguen la carga.

Requisito requerido por: Marco SAFE - OMA

Los procedimientos documentados deben contener al menos lo siguiente: Objetivos, Alcance, Responsables, Medidas de
seguridad, entre otros.

Dentro de las medidas de seguridad se debe contemplar al menos:

- Revision y registro de documento de Identificacion del conductor y/o acompafiante,
- Detalle de la empresa de transporte,

- Registro de placas de vehiculo al ingreso o salida de las instalaciones de la empresa,
- Fecha y horas de ingreso y salida de las instalaciones,

- Entre otros.

Documental y de campo

Contar con procedimientos documentados y verificables
que permitan controlar a los medios de transporte terrestre
(local) en las operaciones realizadas en la cadena logistica.

Requisito requerido por: Marco SAFE - OMA

Los procedimientos documentados deben contener al menos lo siguiente: Objetivos, Alcance, Responsables, Medidas de
seguridad, entre otros.

Dentro de las medidas de seguridad se debe contemplar al menos:

- Registro del estado del medio de transporte;

- Detalle del recorrido de la carga con mecanismos de seguridad tales como: rastreo satelital, custodia armada, entre otros;
- Documentos que soporten la movilizacion de la carga; y,

- Medicion del tiempo del recorrido de transporte.

Documental y de campo

Contar con procedimientos documentados y verificables de'
medidas de seguridad que permitan reportar/notificar a las
autoridades  sobre  documentacién  y/o actividades
sospechosas, evidentes y/o inusuales.

Requisito requerido por: Marco SAFE - OMA

Los procedimientos documentados deben contener al menos lo siguiente: Objetivos, Alcance, Responsables, Medidas de
seguridad, entre otros.

Dentro de las medidas de seguridad se debe contemplar al menos:
- Publicacién de Contactos de emergencia;
- Registros y acciones a seguir ante actividades sospechosas:
* Documentacién adulterada,
* Deteccion inesperada,
* Sobrantes y faltantes de mercancias,
* Robo, hurto, saqueo,
* Desvio de ruta, bloqueos de vias,
* Fallas mecanicas,
* Vulneracion de sellos,
* Entrada no autorizada de contenedores.

Documental y de campo

Presentar el registro documental y verificable que garantice
el resguardo y uso del dispositivo de firma electronica
(token) que se utiliza en los diferentes procesos aduaneros.

Requisito requerido por: Marco SAFE - OMA

SEGURIDAD DE LOS SOCIOS COMERCIALES DENTRO DEL GIRO DEL NEGOCIO Y/O LA CADENA LOGISTICA

El postulante o el OEA, segtin corresponda, debe presentar un procedimiento que contenga al menos lo siguiente:

- Nombre, apellido y cargo de los custodios del dispositivo de firma electrénica (token);

- Medidas que se adoptan para la notificacion a las autoridades en caso de pérdida, robo o hurto de los dispositivos de firma
electrénica. (token)

Documental y de campo
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Contar con procedimientos documentados y verificables

Los procedimientos documentados deben contener al menos lo siguiente:
Alcance, Responsables, Requisitos que deben cumplir los socios comerciales previo a ser seleccionados y/o contratados, revision
del historial (judicial, mercantil y tributario), entre otros.

Los socios comerciales deben asegurar el cumplimiento de las leyes y por los entes

Bedzar ntratacion de | N mercial por ejemplo: Ley Orgénica de Transporte Terrestre, Transito y Seguridad Vial, cuyo cumplimiento evitara tener contratiempos| Documental
paraiaise ectomvicopiiaiaceniociosisosiosicomerca o Ve transporte de las mercancias (licencias anuladas, suspendidas, no contar con permiso de operaciones, etc.).
Se debe adjuntar el listado con el detalle de los socios comerciales, el cual debe contener al menos la siguiente informacion:
Nombre, RUC, Servicio que presta dentro de la cadena logistica, afios de contratacion de servicios, y de ser el caso, indicar las|
certificaciones en materia de seguridad de la cadena logistica que posean.
Requisito requerido por: Marco SAFE - OMA
Si sus socios cuentan con la calificacion OEA o de algtin otro programa de seguridad avalado por una administracién aduanera
Cont n documentacién demuest . _|del extranjero, presentar los soportes del caso; o, adjuntar la doct ion de las certi i de medidas de seguridad en
ar _co locumentacion que _e T30 G _sus €8l giro del negocio y/o cadena logistica obtenidas por el postulante.
comerciales cuentan con medidas de seguridad para Documental

minimizar los riesgos durante el giro del negocio y/o en la
cadena logistica.

Requisito requerido por: Marco SAFE - OMA

En caso de no contar con certificaciones, se deberad presentar los convenios, acuerdos, contratos, manifestacion suscrita u
otros, que demuestren que los socios comerciales cuentan con medidas de seguridad en el giro del negocio y/o la cadena
logistica.

Realizar evaluaciones periddicas de seguridad en el giro del
negocio y/o cadena logistica a los socios comerciales.

Requisito requerido por: Marco SAFE - OMA

Con la finalidad de constatar que el socio comercial cumple con medidas de seguridad para minimizar los riesgos en su giro del
negocio y/o su cadena logistica, se debe realizar una evaluacion documental y de campo, dejando constancia sobre la
evaluacién efectuada.

El resultado de la evaluacion, permitira al postulante determinar si debe continuar o no con la relacién comercial.

Documental y de campo

Concientizar anualmente en materia de seguridad a sus:
socios comerciales y a los proveedores de estos Ultimos.

Requisito requerido por: Marco SAFE - OMA

Contar con procedimientos documentados y verificables:
que permitan el control y supervision del acceso,
permanencia y salida de los colaboradores, visitantes,
paqueteria y mensajeria en sus instalaciones.

Requisito requerido por: Marco SAFE - OMA

El postulante o el OEA, seglin corresponda, debe concientizar a sus socios comerciales en al menos los siguientes temas:

- Amenazas, Riesgos, Medidas para prevenir, identificar y actuar frente a cualquier actividad irregular en la circulacion de|
mercancias en la cadena logistica;

- Integridad de la carga;

- Proteccion de los controles de ingreso y salida de mercancias y personas;

- Riesgo de Pérdida de informacion;

- Prevencion sobre el consumo y efecto de alcohol y drogas;

- Prevencion de Lavado de Activos;

Se debe mantener registros de las actividades que se realicen.

Los procedimientos documentados deben contener por ejemplo lo siguiente: Medidas de seguridad para lai

de la mercancia, entre otros.

Las Medidas de seguridad deben garantizar, al menos:

- Definir los perimetros de seguridad (barreras, paredes, puertas de acceso controladas con tarjetas, etc.);

- Control de ingreso, permanencia (4rea autorizada) y salida de los colaboradores y visitantes con sus efectos personales;

- Control de acceso de los colaboradores autorizados al Centro de Cémputo, Sala de Servidores y demds areas criticas definidas|
por el postulante u OEA, seg(in corresponda;

- Formas de inspeccion o cacheo;

- Medidas para evitar el acceso de personas no autorizadas a las instalaciones;

- Acciones a tomar en caso de que se descubra a una persona sin autorizacion en las instalaciones de la empresa;

- Forma de revisién de la mensajeria y paqueteria (Ej. entregas courier); etc.

Documental

Documental y de campo

SEGURIDAD EN EL ACCESO FISICO

Proveer a los colaboradores y visitantes una credencial o su
equivalente, para identificarlos al momento de su ingreso,
circulacion y salida de las instalaciones.

Requisito requerido por: Marco SAFE - OMA

Los empleados deben estar identificados a través del sistema de identificacién que el postulante o el OEA haya it

tales como: credenciales, gafetes, uniformes, etc., el cual permita verificar que en cada area se encuentre slo personal
autorizado.

Supervisar la entrega, devolucion, portabilidad (lugar visible), reposicion y pérdidas de credenciales o su equivalente.
El postulante o el OEA seg(in corresponda, debe demostrar como identifica a los visitantes y/o proveedores.

En el caso de contar con credenciales, éstas deben contar por lo menos con el nombre del colaborador y logo de la empresa.

Documental y de campo
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De ser el caso, si se cuenta con areas de estacionamiento
de vehiculos, se debe tener procedimientos documentados
y verificables que permitan el control de ingreso,
permanencia y salida de los vehiculos de los colaboradores
y visitantes.

Requisito requerido por: Marco SAFE - OMA

Contar con personal que se encargue de la seguridad fisica

Los procedimientos documentados deben contener por ejemplo lo siguiente: Medidas de seguridad para mantener la integridad
de la mercancia, entre otros.

Las Medidas de seguridad deben garantizar, al menos:

- Control para el ingreso (registros en bitacora), permanencia (érea autorizada) y salida de vehiculos de los colaboradores vy
visitantes;

- Protocolos de inspeccién vehicular;

- Medidas para evitar el ingreso de vehiculos no autorizados a las instalaciones;

- Acciones a tomar en el caso que se descubra a un vehiculo sin autorizacion en los estacionamientos de la empresa.

SEGURIDAD DE LAS INSTALACIONES

El postulante o el OEA, segln corresponda, debe contar con personal propio o provisto por un tercero que se encargue de|
ejecutar mecanismos de prevencion y deteccién i a proteger las i i perimetros, accesos, entre otros.

Documental y de campo

de las instalaciones el mismo que puede ser propio o De campo
provisto por un tercero. Se debe adjuntar un listado el cual contenga los nombres y apellidos de las personas encargadas de la seguridad fisica de las
i i identificando al de esta drea.
Requisito requerido por: Marco SAFE - OMA
El postulante o el OEA, seglin corresponda, debe verificar la integridad fisica de los mecanismos que aseguren el perimetro de
las instalaciones y de las areas de manejo y almacenamiento de la mercancia, para lo cual debera realizar el mantenimiento de
las cercas, bardas o algtin otro mecanismo.
El perimetro debe resguardarse con muros macizos o enmallados y una garita con comunicacion a la central de monitoreo.
Contar con cercas, bardas o alglin otro mecanismo que El perimetro interior y exterior debe encontrarse debidamente iluminado con sistema de abastecimiento eléctrico emergente y
asegure el perimetro de la empresa, y el &rea de manejo y |sistemas de control de accesos. De campo
almacenamiento de las mercancias.
Se debe realizar inspecciones y/o reparaciones al menos cada 6 meses (accién preventiva) y cuando ocurra algun incidente
(accién correctiva), dependiendo del caso, debiendo llevar un registro de dichas inspecciones o reparaciones, el cual debe
contener al menos lo siguiente:
- Personas Responsables;
- Fechas de Verificacion;
Requisito requerido por: Marco SAFE - OMA - Resultados del mantenimiento.
El postulante o el OEA, segln corresponda, debe contar con instalaciones construidas de tal manera que resista la entrada
forzosa y/o ilegal a las instalaciones.
Cont instalaci s d @ G Se debe realizar inspecciones y/o reparaciones al menos cada 6 meses (accion preventiva) y cuando ocurra alguin incidente
it arl cont Ids faclﬂ(rj\es ,CIO SI ILICESRCE CHNaRLE (accién correctiva), dependiendo del caso, debiendo llevar un registro de dichas inspecciones o reparaciones, el cual debe| De campo
GUED B GBI OIS contener al menos lo siguiente:
- Personas Responsables;
- Fechas de Verificacion;
Requisito requerido por: Marco SAFE - OMA -
. a P - Resultados del mantenimiento.
El postulante o el OEA, segin corresponda, debe contar con una adecuada iluminacién y sefializacion con sistema de
abastecimiento eléctrico emergente al menos en los siguientes lugares:
En las puertas de ingreso de personas y de vehiculos, en las reas criticas sefialadas en la seccion Al del presente formulario,
areas de estacionamiento, entre otros lugares de acceso controlado/restringido.
Contar con iluminacién y sefializacion adecuada en las Se debe realizar inspecciones y/o reparaciones al menos cada 6 meses (accion preventiva) y cuando ocurra algdn incidente De campo

instalaciones de la empresa.

Requisito requerido por: Marco SAFE - OMA

(accion correctiva), dependiendo del caso, debiendo llevar un registro de dichas inspecciones o reparaciones, el cual debe
contener al menos lo siguiente:

- Personas Responsables;

- Fechas de Verificacion;

- Resultados del mantenimiento.

Contar con mecanismos de seguridad como por ejemplo
alarmas y/o camaras de seguridad (CCTV), entre otros
para la vigilancia permanente de la instalacion de la
empresa.

Requisito requerido por: Marco SAFE - OMA

El postulante o el OEA, seglin corresponda, debe contar con mecanismos de seguridad que permitan vigilar, detectar, prevenir y
corregir actividades que pongan en riesgo la seguridad de la mercancia, unidades de carga, medio de transporte; seguridad de
la informacién (fisica o digital) y demas.

Los mecanismos de seguridad que se adopten, deben estar activados y funcionando de manera continua, por lo que deben
tener un sistema de abastecimiento eléctrico emergente.

En caso de contar con un sistema de video (CCTV), debe guardar respaldos de sus registros de acuerdo al tiempo maximo a
considerar por el postulante.

Se debe realizar inspecciones y/o reparaciones al menos cada 6 meses (accién preventiva) y cuando ocurra algun incidente
(accién correctiva), dependiendo del caso, debiendo llevar un registro de dichas inspecciones o reparaciones, el cual debe
contener al menos lo siguiente:

- Personas Responsables;

- Fechas de Verificacion;

- Resultados del mantenimiento.

Adjuntar el plan de mantenimiento periédico.

Documental y de campo

Contar con medidas de seguridad de las puertas, ventanas,
entradas interiores y exteriores en las instalaciones de la
empresa.

Requisito requerido por: Marco SAFE - OMA

Las cerraduras u otros mecanismos de seguridad deben asegurar toda forma de acceso.

Se debe realizar inspecciones y/o reparaciones al menos cada 6 meses (accién preventiva) y cuando ocurra algin incidente|
(accion correctiva), dependiendo del caso, debiendo llevar un registro de dichas inspecciones o reparaciones, el cual debe
contener al menos lo siguiente:

- Personas Responsables;

- Fechas de Verificacion;

- Resultados del mantenimiento.

De campo

Contar con procedimientos documentados y verificables
que permitan administrar las llaves, cerraduras u otros
mecanismos de seguridad de las puertas, ventanas,
entradas interiores y exteriores en las instalaciones de la
empresa.

Requisito requerido por: Marco SAFE - OMA

El postulante o el OEA, segun corresponda, debe contar con procedimientos para el almacenamiento de llaves, cerraduras u
otros mecanismos de seguridad; el responsable debe registrar la ubicacion, custodio y generar actas de entrega de llaves de|
éreas criticas.

Los procedimientos documentados deben contener lo siguiente:

Alcance, Responsables, Normas de seguridad establecidas:

- Administracion de las llaves cerraduras u otros mecanismos de seguridad; y
- Medidas a tomar en el caso de pérdida, robo o no devolucion.

Documental y de campo

De ser el caso, si se maneja carga peligrosa en la empresa,
se debe contar con barreras interiores o su equivalente en
el lugar en donde se almacena dicha carga.

Requisito requerido por: SENAE

En el caso que el postulante o el OEA, segun corresponda, maneje y almacene carga peligrosa, las instalaciones de la empresa
deben contar con espacios delimitados y sefializados, teniendo en consideracion las medidas de seguridad necesarias segun el
tipo de carga peligrosa que manipule y contar con las autorizaciones respectivas.

Cuando el postulante o el OEA, seglin corresponda, no maneje carga peligrosa, no estara sujeto al cumplimiento del presente|
numeral.

Documental y de campo
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De ser el caso, si se obtienen productos y/o servicios
externos contratados a terceros, no relacionados a la
cadena logistica, el postulante o el OEA, segin
corresponda, debe  contar  con procedimientos:
documentados y verificables para el control de estos,
productos y/o servicios.

Requisito requerido por: SENAE

Contar con procedimientos documentados y verificables
que permitan la seleccion y contratacion de personal,
cambios de area y desvinculacion del personal.

Requisito requerido por: Marco SAFE - OMA

Se entiende como empresas que brindan servicios externos no relacionados a la cadena logistica, a las que prestan servicios de
limpieza, suministros, mantenimiento, transporte de empleados, servicio de alimentacion.

Los procedimientos documentados deben contener al menos:
Alcance, Responsables, Normas de seguridad (areas autorizadas, identificacién durante su estancia en la empresa).

Cuando el postulante o el OEA, segin corresponda, no obtenga productos y/o servicios externos contratados a terceros, no
relacionados a la cadena logistica, no estara sujeto al cumplimiento del presente numeral.

SEGURIDAD DE LA CONTRATACION Y ADMINISTRACION DEL PERSONAL

Los procedimientos documentados deben contener al menos:
Alcance, Responsables, Medidas de Seguridad

Respecto a las Medidas de Seguridad se debe considerar al menos lo siguiente:

- Proceso de seleccion y contratacion: Requisitos necesarios para los puestos (criticos y no criticos):

- Verificacién de la informacion entregada por el postulante

- Contar con los Expedientes laborales actualizados; de ser el caso uso de uniformes; etc.

- Proceso de desvinculacion

- Registros de la devolucién de uniformes

- Credenciales

- Bienes y suministros asignados

- Desactivacion de los accesos a las instalaciones y accesos informéticos

- Mecanismos de comunicacion de desvinculacion del empleado a sus socios comerciales y Aduana (de ser el caso), entre otros.

Los procedimientos deben estar vigentes y aprobados.

Documental y de campo

Documental y de campo

Deben tener establecidas las cléusulas de confidencialidad
y de responsabilidad en los contratos de trabajo.

Requisito requerido por: Marco SAFE - OMA

Deben asegurarse que el personal a ser vinculado conozca qué informacion tiene el cardcter de reserva y cuéles son las|
implicaciones en caso de que se divulgue la misma.

Documental y de campo

Mantener un registro actualizado del personal que labora
en la empresa.

Requisito requerido por: Marco SAFE - OMA

El registro del personal debe contener al menos los siguientes datos:
Nombres completos, Nimero de cédula, Estado Civil, Domicilio, Cargo que desempefia, Afio de ingreso a la empresa, Area en el
que labora y detalle de la labor a realizar.

Este registro debera ser actualizado constantemente por la empresa solicitante.

Documental y de campo

Contar con procedimientos documentados y verificables:
que permitan realizar estudios socioeconémicos del
patrimonio del personal que desempefia cargos criticos en
la empresa.

Requisito requerido por: Marco SAFE - OMA

Se entiende como estudio socioecondmico al andlisis de los atributos de la calidad y condicion de vida del personal que labora
en la empresa y sus posibles cambios patrimoniales.

Los estudios socioeconémicos se efectuaran mediante visitas domiciliarias, al menos bienalmente o por alguna sospecha, y se|
realizaran a los colaboradores que desempefian cargos criticos en la empresa.

El postulante debe analizar y registrar los resultados del estudio socioecondmico, soportandolo con registros fotograficos, etc. Si
del resultado se determinan cambios relevantes o injustificados, se debe establecer las medidas aplicables para el efecto.

Los procedimientos documentados deben contener al menos lo siguiente:
Alcance, Responsable, Cronograma de visitas, Resultados del estudio socioecondmico, y acciones en el caso de presentar
anomalias, entre otros.

Documental y de campo

Contar con un Codigo de Etica en el que se defina el
comportamiento para el personal que labora en la
empresa.

Requisito requerido por: SENAE

Se entiende como c6digo de ética al conjunto de reglas de comportamiento orientados a asegurar la transparencia en la Gestion
y cumplimiento de las medidas de seguridad implementadas en la empresa, establecidas en el Programa (OEA), asi también se
debe estipular sanciones para el personal en caso de incumplimiento de las medidas.

En el cddigo de ética se debe contemplar al menos los siguientes temas:

- Prevencion del Lavado de Activos y trafico de sustancias catalogadas sujetas a fiscalizacion;
- Prevencion en el consumo de alcohol y drogas;

- Fortalecer las normas de conducta de la empresa y del colaborador;

- Fomento de las medidas de seguridad en la cadena logistica.

Documental y de campo

Contar con personal capacitado sobre las medidas de

El postulante debe contar con personal capacitado al menos en los siguientes temas:
Seguridad de las mercancias, Seguridad en el Acceso Fisico, Seguridad en las Instalaciones, Seguridad de la contratacion y|

seguridad para el ¢ I de los administracion del personal, y Seguridad de la Informacion. De campo
de seguridad en la cadena logistica.
Se debe mantener registros de las actividades que se realicen.
Requisito requerido por: Marco SAFE - OMA
El postulante debe contar con personal capacitado al menos en los siguientes temas:
- Tributos al comercio exterior;
- Transmision y correcciones de las Declaraciones Aduaneras;
. . - Modalidades de pago;
Contar con personal capacitado en el ambito aduanero y de|_ Regimenes aduaneros; De campo

comercio exterior.

Requisito requerido por: SENAE

Contar con un sistema informético para el control y:
seguimiento de las  operaciones  administrativas,

- Operaciones Aduaneras; e
- Infracciones, delitos aduaneros y sus sanciones.

Se debe mantener registros de las actividades que se realicen.

SEGURIDAD DE LA INFORMACION - Puede utilizar como referencia la norma ISO 27001

El postulante o el OEA, segun corresponda, debe contar con un sistema informético en donde se registre la contabilidad,

financieras, aduaneras, de comercio exterior, entre otras, |manejo de activos/pasivos, estado de resultados, proveedores, clientes, némina, etc. De campo
que realiza la empresa.
Requisito requerido por: Marco SAFE - OMA
Se entiende como Operacion de la Cadena Logistica al conjunto de actividades que se realizan durante el recorrido de la carga
desde el punto de origen hasta su destino final.
El sistema informatico o su equivalente debe contener el registro y control de las operaciones realizadas, a fin de verificar su
. . - . trazabilidad, incluyendo:
Contar con un sistema informético o su equivalente que:
permita verificar la trazabilidad de las operaciones de la De campo

cadena logistica.

Requisito requerido por: Marco SAFE - OMA

- Informacion detallada del transportista interno (Fecha, hora, nombre del conductor, placa del vehiculo, recorrido, tiempo de|
transito, etc.);

- Informacién detallada de las operaciones que se realicen durante la permanencia de la carga en el depdsito temporal;

- Informacion detallada del transportista efectivo o consolidadora (nimero de documento de transporte, niimero de sellos,
fechas, nombre del medio de transporte, nimero de viaje, transbordo, ruta, tiempo de transito, etc.); y, demas registros de la
informacion histérica del recorrido de la carga.
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Contar con procedimientos documentados y verificables
que permitan proteger los sistemas informaticos contra los
accesos no autorizados y pérdidas de informacion.

Requisito requerido por: Marco SAFE - OMA

Los procedimientos documentados deben contener por ejemplo lo siguiente:
Objetivo, Alcance, Responsables, Medidas de Seguridad, entre otros:

En Medidas de Seguridad se debe incluir al menos lo siguiente:

- Procedimientos de respaldo - backups (identificacion, ubicacion y réplica de servidores);

- Seguridades para evitar ataques informaticos (antivirus, anti espias, firewall);

- Seguridades para tener contrasefias robustas y su actualizacién debe ser periédica;

- Control de accesos (internet, equipos de computacion, sistemas informaticos, correos electrénicos, etc.);

- Seguridades para el uso de dispositivos de almacenamiento (USB, soportes magnéticos, discos duros, etc.);
- Entre otros.

Los procedimientos deben estar vigentes y aprobados.
Se debe proporcionar adicionalmente lo siguiente::

- Nombre y apellido del personal encargado de la seguridad de la informacion;
- Actividades y funciones que realiza el personal encargado, como por ejemplo: administracion y asignacion de roles,

De campo

Contar con procedimientos documentados y verificables:
que permitan el control y almacenamiento de la
documentacion relacionada a las operaciones aduaneras,
de comercio exterior y del Programa OEA.

Requisito requerido por: Marco SAFE - OMA

El postulante o el OEA, segun corresponda, debe garantizar que la informacion utilizada en los diferentes procesos aduaneros,
de comercio exterior y del Programa OEA se encuentre debidamente respaldada y custodiada.

La documentacién relacionada a las operaciones aduaneras y de comercio exterior, debe ser almacenada por el tiempo
establecido en la normativa aduanera.

Los procedimientos documentados deben contener al menos lo siguiente:
Alcance, Responsables, Medidas de Seguridad, entre otros.

En las Medidas de Seguridad se debe establecer lo siguiente:
- Respaldo y seguridad de los documentos fisicos y digitales;
- Seguridad en el acceso a las areas en donde se almacenen los documentos fisicos y digitales (areas delimitadas); entre otros.

Documental y de campo

Contar con controles que permitan identificar el acceso
inapropiado y manipulacién indebida de la informacion, y el
abuso de los sistemas de computo y de tecnologias de la
informacién.

Requisito requerido por: Marco SAFE - OMA

Los controles deben al menos contar con logs de auditoria de los accesos efectuados por el personal.

Documental y de campo

Firma del Rep Legal / sona Natural

& Sello de la Empresa
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